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() L'Osservatorio Cybersecurity & Data Protection
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L'Osservatorio intende rispondere al bisogno di:

. conoscere, comprendere e affrontare le
principali problematiche della Cybersecurity
e della Data Protection;

. monitorare l'utilizzo di nuove tecniche e

tecnologie a supporto di tale area da parte
\ delle aziende end user /

Cyber Crime: la
minaccia invisibile
che cambia il mondo

POLITECNICO O osservatori
MILANO 1863

SCHOOL OF MANAGEMENT

.E"({j}:':-‘_‘:v
)

Osservatorio Cybersecurity & Data Protection
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L'Osservatorio si rivolge a tutti coloro che si
occupano di Security, da diversi punti di vista:

ClO, CSO, CISO, DPO, Internal Audit,
Compliance Manager e Risk Manager

delle principali imprese italiane

- /

GDPR e Security: un Security - enabled
percorso impervio... a transformation: la
trazione integrale! resa dei conti

Winter is coming:
adapt to react!
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Il mercato information security: il rapporto con il PIL e il mercato

Rapporto tra
mercato
information
security e PIL
italiano
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Rapporto tra
mercato
information
security e mercat
digitale italiano*
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*Fonte: Assinform; si fa riferimento
alla componente business
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Rapporto tra mercato information security e
PIL 2019 (stima): confronto internazionale su
7 Paesi

o
Regno Unito — 0,32%

Germania - 0,29%

Stati Uniti — 0,23%

Francia — 0,20%

Giappone — 0,20%

Spagna - 0,11%
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Italia — 0,07%




O Il cambiamento di contesto e le nuove modalita di lavoro post ) Osservatorio Cybersecurity & Data Protection
Covid-19 04.05.21

Occasione positiva .
per investire in
tecnologie e/o

E stato riscontrato
un effettivo
aumento di
attacchi
informatici

aumentare la
sensibilita dei
dipendenti
aziendali
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Osservatorio Cybersecurity & Data Protection

() Le azioni di sicurezza svolte per far fronte all’'emergenza

Adozione di soluzioni
a protezione della ret

Adozione di soluzioni @
per identificare e

rispondere agli attacchi

Riformulazione delle  7*Y
stime di valutazione ®¢
del rischio cyber

Svolgimento di
attivita di formazione

e
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Campione: 151 grandi imprese
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O 1l mercato della cybersecurity 2020
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O 1l mercato della cybersecurity 2020

& POLITECNICO ‘ Q, osservatori
MILANO 1863
SCHOOL OF MANAGEMENT



Osservatorio Cybersecurity & Data Protection

() La scomposizione della spesa per tipologia di sicurezza

loT security  Altro

Application security

Network &
Wireless security

Cloud security

Data security

Endpoint security
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() La scomposizione della spesa per tipologia di sicurezza

loT security  Altro

Application security

Network &
Wireless security

O

Cloud security

Data security
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Endpoint security
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Le priorita di investimento dell'innovazione digitale — Grandi imprese

& ) BIG DATA E ANALYTICS ‘ INFORMATION SECURITY ‘
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ERP ECOMMERCE ﬂ

DATA CENTER CRM

MOBILE BUSINESS COMPLIANCE & RISK MANAGEMENT
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1 IR ‘ )) qesenvatorinet Survey Osservatorio Digital Transformation Academy che ha coinvolto 116 grandi imprese
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Le priorita di investimento dell'innovazione digitale — PMI
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MOBILE BUSINESS

DATA CENTER LOGISTICS & DELIVERY
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